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01.07.2025

Agenda

B Charakterystyka wspotczesnych zagrozen wojennych -
hybrydowych i konwencjonalnych

B Whnioski z dziatan prowadzonych na Ukrainie

B Mozliwe scenariusze dziatan hybrydowych i wojennych na
obszarze Polski



01.07.2025
Wspoiczesne zagroZenia

B Gdy mowa o zagrozeniach w aktualnej sytuacji nalezy podzieli¢ je na dwie
kategorie

B Zagrozenia hybrydowe (ponizej progu otwartej wojny)

B Zagrozenia konwencjonalne (otwarty konflikt zbrojny)



01.07.2025
zagroZenia hybrydowe

B Zgodnie z definicjg z KPZK (nie ma definicji ustawowej)

B ,dziatania zmierzajgce do osiggniecia celow politycznych i strategicznych
agresora. Prowadzone sg w sposob wielowymiarowy, skryty, utrudniajgcy
identyfikacje przeciwnika i przypisanie odpowiedzialnosci za nie sprawcy.
Dziatania te prowadzone sg przez podmioty panstwowe i/lub niepanstwowe w
sposob zaplanowany i skoordynowany, czesto roztozone w dtuzszym czasie
oraz tgczg rozne srodki wywierania nacisku i uzalezniania od potencjalnego
agresora. Mogg byc prowadzone przy uzyciu sSrodkow politycznych,
ekonomicznych, prawnych, militarnych i spotecznych, w tym z wykorzystaniem
roznego rodzaju kanatéw komunikacji spotecznej. Moga réwniez byc
prowadzone posrednio, z wykorzystaniem lokalnych podmiotow, organizacji i
0s6b prywatnych, co utrudnia wykrycie i przeciwdziatanie im.”



01.07.2025
zagroZenia hybrydowe

B Hoffman 2007 ,Wojny hybrydowe zawierajg w sobie szereg réznych sposobdw
dziatania, w tym dziatania konwencjonalne, nieregularne formacje i taktyke,
dziatania terrorystyczne i kryminalny nieporzgdek”

B Utozsamia sie wojne hybrydowg z innym niz typowa konwencjonalna wojna
sposobami dziatania



01.07.2025
zagroZenia hybrydowe

B ,Weaponizacja” - uzycie wszystkiego (M. Galeotti) - uzycie jako broni nie tylko
samej broni ale takze norm prawnych (Lawfare) kultury, narracji (propaganda,
dezinformacja)

B Seely (2020) wyroznia sfery rosyjskiej wojny hybrydowej : governance (religia,
kultura, prawo), gospodarka i energia, polityka i przemoc polityczna, sita
militarna, dyplomacja, informacja i wojna narracji



01.07.2025
zagroZenia hybrydowe

B Uzycie sity lub grozby jej uzycia w sposob niekonwencjonalny - utrudniajgcy
reakcje, dezorientujgcy

B Na przyktad pod fatszywg flagg (,terrorysci” , zielone ludziki”) - z przyznaniem
sie do winy rzekomych sprawcéw lub bez

B Uzycie sity jest wspomagane przez inne dziatania, ksztattujgce narracje.



01.07.2025

ZagroZenia hybrydowe

B Obejmujg szereg narzedzi - kinetycznych oraz niekinetycznych w tym:
B Dezinformacja

B Promowanie radykalnych (antysystemowych) postaw spotecznych i
politycznych

B Dziatania ekonomiczne

B Dziatania polegajgce na uzyciu jako broni historii i kultury

B Dziatania wywiadowcze

B Dziatania sabotazowe w szczegolnosci wobec infrastruktury krytycznej
B Dziatania terrorystyczne

B Inne, nakierowane na dezintegracje spoteczenstwa i podwazenie zaufania do
instytucji panstwa



MoZliwoSci dziatania Ros;ji

B W sytuacji kryzysu armii konwencjonalnej, wptywu sankcji na gospodarke w tym
przemyst zbrojeniowy

B Dziatania hybrydowe mogg okazac atrakcyjne jako wymagajgce nizszych kosztow

B Mniejsze ryzyko eskalacji - Rosji nie sta¢ na wojne z NATO






Koszty

B Su-34 kosztuje ok 50 min USD i sam nic nie znaczy na polu walki (liczy sie wieksza
liczba, infrastruktura, Srodki razenia)

B 50 miIn USD na dziatania dywersyjne - ogromna suma



ZagroZenie

B Rosja trafnie niestety zidentyfikowata juz zachodnie w tym Polskie wsparcie dla
Ukrainy jako Srodek ciezkosci - kluczowy dla wyniku wojny

B Pojawity sie otwarte wezwania do prowadzenia dziatan terrorystycznych
(,partyzanckich”) w Europie przeciwko NATO i USA

B Nie bez powodu mamy stopien alarmowy Bravo na obszarze catego kraju oraz poza
nim dla infrastruktury energetycznej



01.07.2025
ZagroZenia hybrydowe y zagroZenie w Polsce

B Gtéwny kierunek zagrozenia - Rosja i Biatorus

B Dotychczasowe formy aktywnosci: dezinformacja, sztucznie wywotana presja
migracyjna

B Dziatania sabotazowe w szczegodlnosci wymierzone w infrastrukture krytyczng



Przyktad?
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Przyktad?

B W sytuacji gdy zalezni jesteSmy od dostaw gazu z zagranicy - nawet udowodnienie
mozliwosci przerwania dostaw np. przez gazoport moze zostac wykorzystane do
siania paniki poprzez dziatania dezinformacyjne



01.07.2025

ZagroZenia hybrydowe y zagroZenie dla IK

B Infrastruktura krytyczna (oraz do niej zblizona) jest szczegdlnie wrazliwa

B Zaktdcenie jej dziatania - pozwala pozbawi¢ ludnosc¢ dostepu do dobr i ustug
B To zaktocenie pozwala rozsiewac narracje bedgce po mysli przeciwnika

B Casus: braki paliw w lutym 2022 - to byto tagodne

B Istnieje szereg potencjalnych scenariuszy bardziej zaawansowanych dziatan



A wiec co jeSlis ?

B Nastgpig ataki wymierzone w linie energetyczne najwyzszych i wysokich napie¢, lub
stacje elektroenergetyczne

B Ataki mogg by¢ symultaniczne - maksymalizujgce efekt ataku
B Sprawcy mogg te ataki powtarzad, starajgc sie udaremnic préby napraw

B A do ataku przyzna sie nieznana wczesniej ,Narodowa Armia Kamratow"” zgdajgca
aby deportowac z Polski wszystkich Ukraincow?



A wiec co jeSli?

B Dojdzie do powtarzajgcych sie atakow na siec trakcyjng, torowiska, urzgdzenia
sterowania ruchem kolejowym

B | nastgpi to w okresie wzmozonego zapotrzebowania na transport (czyli....teraz)



01.07.2025
ZagroZenia hybrydowe y zagroZenia powszechne

B Obserwowane sg takze dziatania ,niskiego poziomu”
B Bardzo tanie, bardzo proste, wrecz prymitywne akcje
B Sabotazysci ,jednorazowego uzytku” werbowani przez internet

B Podpalenia obiektow - np. hali targowej, udaremnione podpalenie zaktadéw
chemicznych we Wroctawiu

B Dziatania proste ale nekajgce i angazujgce sity i sSrodki.



ZagroZenia konwencjonalne

B Wojna otwarta
B Atakujgcy nie ukrywajg wiasnej tozsamosci

B Dziatania prowadzone sg w sposob potgczony, zaréwno na lgdzie, morzu, w
powietrzu, przestrzeni kosmicznej, spektrum elektromagnetycznym oraz
cyberprzestrzeni

B Przykiad: Pocisk rakietowy wystrzelony z morza, na cel na Dolnym Slasku,
naprowadzany przy pomocy nawigacji satelitarne;
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ZagroZenia konwencjonalne - Rosja

B Rosja - wcigz posiada potencjat lotniczy
B Stabszy jakosciowo niz zachodni, silny iloSciowo’
B Zdolnosc¢ do atakow na obiekty infrastruktury krytycznej

B Casus Ukrainy - zmasowane naloty na infrastrukture energetyczng, paliwows i
inne cele stacjonarne
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ZagroZenia konwencjonalne - Rosja

B Rosja posiada wcigz istotny potencjat morski

B Moze probowac blokady morskiej i przeciecia linii komunikacyjnych
M Jest w stanie go wykorzystac takze by atakowac cele w gtebi [gdu

B Tak dziato sie juz w Ukrainie (ostrzat pociskami Kalibr)

B Tak, Dolny Slask znajduje sie w zasiegu ognia rosyjskiej marynarki wojennej
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ZagroZenia konwencjonalne - Rosja

B Czy wybuchnie ,duza” wojna w Europie?

B Rosja utracita co najmniej 165 000 zabitych zotnierzy, rannych jest
prawdopodobnie co najmniej 3-4x tyle a wiec co najmniej pot miliona rannych.
Nie wiemy ile to trwale wytgczeni (okaleczeni)

B Ta liczba nie obejmuje osob poszkodowanych psychicznie - w tym tych ktorzy
odczujg skutki udziatu w wojnie pozniej (opieka psychologiczna w Rosji nie
istnieje)

B Rosja utracita co najmniej 3821 czotgow i 8256 wozdw opancerzonych / BWP

B Odtworzenie tego potencjatu zajmie lata przy czym Rosja nie rozwija sie
jakosciowo

B Kolejna agresja lgdowa w Europie? Nie szybciej niz za 5 lat
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ZagroZenia konwencjonalne - Rosja

B To oznacza ze mamy jeszcze czas zanim ,duza” wojna stanie sie
prawdopodobna

B Gdyz Rosja uzyska zdolnosc¢ do jej wywotania

B To oznacza czas na budowe odpornosci panstwa

25
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